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1 Bundesdrucksache mit dem Thema
Sicherheitstberpriufung und Visa on Arrival

In der Antwort der Bundesregierung vom 20.09.2021 - Drucksache 19/32505 auf die kleine
Anfrage- Bundestagsdrucksache Nr.: 19-32274 vom 03.09.2021 der Abgeordneten Omid
Nouripour, Agnieszka Brugger, Luise Amtsberg, Jirgen Trittin, Margarete Bause, Kai Gehring,
Uwe Kekeritz, Ottmar von Holtz, Dr. Konstantin von Notz, Dr. Irene, Mihalic, Dr. Franziska
Brantner, Katja Keul, Dr. Tobias Lindner, Cem Ozdemir, Claudia Roth (Augsburg), Manuel
Sarrazin, Dr. Frithjof Schmidt, Marcel, Emmerich, Britta HalRelmann, Monika Lazar, Filiz Polat,
Tabea R6Rner, Wolfgang Wetzel und der Fraktion BUNDNIS 90/DIE GRUNEN wird bei den
Vorbemerkungen auf Seite 3 des Schriftsatzes eine Besprechung vom 29.04.2021
zwischen BMI, BMVg, BMZ und AA beschrieben. Nachfolgend wird aus diesem Text

wortlich zitiert.

~Am 29.04.2021 fand eine Besprechung Uber das Ortskréfteverfahren zwischen
Vertreterinnen von BMI, BMVg, BMZ und AA statt. Thema war das Problem, dass
Ortskréfte oft nicht Gber afghanische Passe verfligen, um Visa zu beantragen und
auszureisen. Das AA schlug vor, auf die Praxis iberzugehen, Visa bei Ankunft zu

erteilen. Das BMI stellte sich dagegen und bestand auf die

Sicherheitstiberprifung vor Ort. Das BMZ trug grundlegende Gegenargumente

vor, ndmlich dass so eine ,,Kettenreaktion‘ entstehe und zu viele Ortskréfte nach

Deutschland kamen. Zu dem Zeitpunkt ging Entwicklungsminister Gerd Muller noch

von einer Fortfiihrung deutscher EZ im Land aus. Das BMVg sagte, man miisse in den
kommenden zwei Monaten mit Antradgen von 1.500 Ortskréaften zur Aufnahme rechnen.
Auch die Idee, die Ortskrafte mit Charterfligen aul3er Landes zu bringen, wurde in der

Sitzung laut Medienberichten verworfen....

Mitte Juni wollte die Bundesministerin fur Verteidigung Annegret Kramp-Karrenbauer
erreichen, dass nicht nur Ortskréfte, die in den letzten zwei Jahren mit der Bundeswehr
zusammengearbeitet haben, ausreisen dirfen. Die Regelung sollte nach dem Willen
der Ministerin fur alle Ortskrafte ab 2013 gelten. Vor allem das BMZ warnte jedoch
vor einer ,,Sogwirkung”. Auch BMI und AA waren gegen eine Ausweitung des

Zeitraums.*
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In der Notiz Uber diese Besprechung vom 29.04.2021 Uber das Ortskrafteverfahren

zwischen Vertreterlnnen von BMI, BMVqg, BMZ und AA wurde, geméaf den oben

angefiihrten Unterlagen, offensichtlich nicht durch das BMI oder das BMZ berichtet,

dass die Ortskrafte nur aufgrund erfolgter erfolgreicher Sicherheitstiberprifungen

eingestellt wurden.

Die Arbeit fir deutsche Behdrden und von Deutschen gefiihrten Projekten sowie die

Zusammenarbeit mit deutschem Personal wurden nur mit sicherheitstberpriftem

Personal durchgefiihrt.

Es ist nicht ersichtlich, wie in einem Hochrisikoland wie Afghanistan, die
vorgenommenen Sicherheitsiberprifungen fir die Arbeit vor Ort mit deutschem

Personal ausreichen und fir eine Einreise nach Deutschland nicht.

Vor diesem Hintergrund wird im nachsten Kapitel kurz die Zusammensetzung des GI1Z-PCP-

Personals im Zeitablauf skizziert.

Im darauffolgenden Kapitel werden die in Afghanistan erfolgten Sicherheitstiberprifungen

aufgezeigt.

AnschlieRend wird Uber die massiven Risiken fir GIZ-PCP-Krafte, die durch die mit den
Sicherheitstiberprifungen und der allgemeinen Datenspeicherung sowie das damit

entstandene Datenmaterial in Afghanistan berichtet.

2 GIZ-PCP/PLP/PIU und GPPT

In einer gemeinsam vom BMI und AA herausgegebenen Broschiire * aus dem Jahre 2012 mit
dem Titel ,Deutsches Engagement beim Polizeiaufbau in Afghanistan® werden die Aufgaben

des German Police Project Team, seit 2002 aufgezeigt. Das German Police Project Team

(GPPT) war ein von 2002 bis 2021 bestehendes bilaterales Polizeiprojekt in Afghanistan des
Bundesministeriums des Innern, fir Bau und Heimat. Das GPPT stellte neben dem
militdrischen Einsatz der Bundeswehr im Rahmen der Nato-Mission Resolute Support (RS)
das zivil-polizeiliche Engagement der Bundesregierung in Afghanistan zur Ausbildung und

Beratung sowie Unterstiitzung der Afghanische Nationalpolizei dar.

1 https://lwww.auswaertiges-amt.de/blob/216900/b25864aa66f3f732bccldaed7f90d61a/afg-
polizeiaufbau-data.pdf, Ausfilhrungen stammen aus dieser Broschire
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DIE WICHTIGSTEN AKTEURE IM POLIZEIAUFEAU AFGHANISTAN
MTh-A: Die NATO Training Mission Afghanistan ist die personell und finan-
ziell starkste Mission. Im Bereich des Polizeiaufbaus liegen die Schwerpunkte
auf der Grundaushildung, dem Bau polizeilicher Infrastruktur, der Lieferung
von Ausstattung und im Mentering des Innenministeriums sowie der hahe-
ren Polizeifithrungsebene. Auerhalb der durch Deutschland abgedeckten
Mordregion ist NTh-A der Hauptakteuwr. Die multinationale Mission bildet
neben der Polizei auch die afghanische Armee aus.

EUPOL Afghanistan ist prasent in Kabul und zwolf weiteren Provinzen. Der
Schwerpunkt der Aktivitdten liegt im Mentoring sowie Aus- und Fortbildung
von Fihrungspersonal der Polizei und des Innenministeriums. Auferdem
fordert die Rechtsstaatsabteilung von EUPOL die Starkung des Justizsysterns
sowie die Verzahnung zwischen Polizei und Staatsanwaltschaft. EUPOL
entsendet bis zu 400 Polizisten und zivile Experten nach Afghanistan, die sich
aus den teilnehmenden Partnerlandern rekrutieren.

GPPT ist in der Mordregion Afghanistans und in Kabul aktiv. Die Schwer-
punkte liegen in der Aushildung afghanischer Polizisten sowie in der
Schaffung von Aushildungskapazitaten in Form von Trainingsinfrastruktur
und Trainerausbildung. Bis zu 200 deutsche Polizisten sind in dem bilateralen
Projekt vor Ort engagiert.

Die vielfaltigen Aufgaben des deutschen Engagements und Teilnehmer wurden im Einzelnen
beschrieben. (Anmerkung: im Zeitablauf wurden Projekte z.T. umbenannt, es handelt sich hier
im Rahmen dieser Ausarbeitung durchgangig um die ,Literacy“-Programme*® bzw. das ,Police

Cooperation Project” im Auftrag der GIZ.)

Auf den Seiten 26 und 27 dieser Broschire wird dezidiert auf die Rolle der GIZ im Rahmen
der Polizeiausbildung sowie die Zusammensetzung des afghanischen Personals

eingegangen. Die Aufgabenbeschreibung wird an dieser Stelle nachfolgend zitiert.
»,Nachholende Grundbildung

Die Ausbildungs- und Handlungsféahigkeit der afghanischen Polizei wird durch deren
mangelhafte Grundbildung sehr beeintrachtigt: Sieben von zehn afghanischen
Polizisten konnen derzeit weder lesen noch schreiben, zwei von zehn Polizisten
verfigen nur Uber Grundkenntnisse. Deutschland finanziert daher Mal3hahmen zur
»,Nachholenden Grundbildung” der afghanischen Polizei, die von der GIZ
durchgefihrt  werden. Das Konzept entspricht dem nationalen
Bildungsstrategieplan und ist mit den verantwortlichen Ministerien (Innen- und
Bildungsministerium) abgestimmt. Das Programm besteht seit 2009 und wurde
2011 in Abstimmung mit dem afghanischen Innenministerium auf alle neun

Provinzen der Nordregion Afghanistans ausgeweitet.”...

2 Dito, S. 9
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»,ES werden sowohl Langzeitkurse (sechsmonatige Grund- und dreimonatige
Aufbaukurse) durchgefihrt als auch sechs- bis achtwochige Einfuhrungs- bzw.
Aufbaukurse, die begleitend zur Grundausbildung in den Polizeitrainingszentren

stattfinden.

Insbesondere die Langzeitkurse zielen darauf ab, den Teilnehmern neben den
Grundfertigkeiten des Lesens und Schreibens auch vertiefte Kenntnisse aus den
Bereichen der Staatsburgerkunde — wie Menschen-, Birger- und Frauenrechte oder
den Umgang mit Kindern und Jugendlichen zu vermitteln. Als Kursleiter fungieren
primar ehemalige gut gebildete afghanische Polizisten, die durch
Fortbildungsmalinahmen auf diese Aufgabe vorbereitet und regelmalig

weitergebildet werden.“®

Anmerkung: Das Programm wurde im Zeitablauf ausgeweitet.

3 Aghan National Police Rekrutierung und
Sicherheitstiberprifung - Standards*

Da als Kursleiter gerne ehemalige Polizisten rekrutiert wurden, das geschilderte
Einstellungsprozedere mit Sicherheitsiberprifungen fir GIZ-PCP-Krafte gemaf dem Mission
Lifeline gewaéhrten Interview sowie den vorliegenden Dokumenten, mit dem
Einstellungsprozedere von Polizeirekruten groRtenteils Ubereinstimmt, wurde auf eine
Ausarbeitung des Combined Security Transition Command — Afghanistan (CSTC) Bezug

genommen.

Die nachfolgenden Ausziige stammen aus einer 24-seitigen PowerPoint-Prasentation der
Combined Security Transition Command — Afghanistan (CSTC) aus 2017 und belegen
den Auswahl- und Uberprifungsprozess der afghanischen Polizistinnen und Polizisten,
die mit den Aussagen des Interviewpartners (einer Ortskraft der GIZ-PCP) von Mission

Lifeline Gbereinstimmen.

Die Ortskrafte der GIZ-PCP haben gemafld den Angaben des Interviewpartners (siehe
Transkript des Interviews) das gleiche Verfahren durchlaufen. Zusatzlich waren, geman

den Angaben des deutschen BMI, Trainer auch ehemalige Polizisten.

3 https://www.auswaertiges-amt.de/blob/216900/b25864aa66f3f732bccldaed7f90d61a/afg-
polizeiaufbau-data.pdf, S. 27
4 http://edocs.nps.edu/AR/topic/misc/09Dec Haskell appendix Il.pdf, 2017
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Die Bilder der aufgefuihrten Formulare haben sich im Zeitablauf teilweise im Layout geandert,

inhaltlich sind diese mit den Mission Lifeline vorliegenden Dokumenten tbereinstimmend.
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Combined Security Transition Command — Afghanistan

Afghan National Police Ol L uls

Step 1 - Initial Recruit Paperwork  —dse Aol 3o — 1 Al 5
(Local / District Level) Asds/ das mhe

* Each recruit must have his National ID certificate “The “TAZKERA ".
(see page 6). Individuals can get the "Tazkera” at any official District HQ

through the Sub Governor .2 241 gl 5 52 2 giae Ly ol s jS30 50 jla s (g2 20l 2 3 8
(L LaLG ) ) 5 4dua)

- Each recruit must then go to the District HQ. x5 » Jlsdsa b dsme  fae

+ The Governor, Sub Governor, or one of their Designees then verifies, with
district records, or confirms the authenticity of the 2 tribal elders who have
verified the identity and background of the recruit, as to who he says he is.

(see page 6) ! ) < sl 45l xS 2l 1 ) )8 s2i Caileia by Cglae Cugd g s J gt by Jigud 5
(2inn 1) 6 4ndia) Gl o3 € Gileia

Combined Security Transition Command - Afghanistan

Afghan National Police (il L suls

Step 1 - Initial Recruit Paperwork  —sae Jlail 8l — 1 s e

Local / District Level) A I, e

*Each recruit must be at least 18 and can not be over the age of 28. (However,
an age waiver can be granted by the MOI for those above 35, but not over 45, if the applicant has
special technical qualifications and other capabilities.) 5228 A1 18 (i o jo abcglas
45 [ el el g o2 S Bpm Sl Caedd 5l g sy pte sl D lee e Al 28 LA ALAIs gl Sl s
g i

* Each recruit must bring (12) passport photos, (6) for recruiting paperwork

and (6) for additional copies of the paperwork.
2L e dxdal 12 520 50 al glae g8

(2350 a8 548 Lol (ola J3i (g) 2 B 5 By il (o) 2 6)
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Combined Security Transition Command - Afghanistan Olieilif) ) s Caia) JUERH o ke | lala g

Afghan National Police (il Lo (s

Step 2 - Recruiting Process <> sals d pntasndls e

(Provisional Level) .Y zlaw

* The recruit must then go to the ANP Recruiting Officer at the
Provincial HQ. Ay ncayy Ko p o gl pdaabcigha.,
+ The Personnel / Recruiting Officer from the Provincial HQ or the Mol will
help complete most information. xS Sws 35 JaasS 0 s € e HLda sla
» The recruit must complete a two sided form, with the contract on one side
and biographical information on the other. The recruit must have (4) copies
of the form, of which all are supplied by, and filled out, with the assistance
of the Personnel Officer from the Provincial HQ. (see page 9)
ik o ) San Clagle gandiplaSy paalal 8L S JuSE 1 4djhasaa gyl cglae
(2w 1) 9 (3,s) . 28L aills | ond JuaS3 yal (o )Sas LS (3 )l ol JEi 4 Al slaa 5 0f Ko
+ Each two sided form has (1) picture attached. (see page 9)
(S W) 9 3oy ) kb ose Sl abdishpa)d s

11
ate
Combined Security Transition Command — Afghanistan
W\
Afghan National Police (& Lo sls 4
: ; ; A
Two Sided Form ( Contract and Biographical )
(B Son b Clagles gala)l B) 48yl 925,48
Stamp / VG P e P : v i R
en iy o i T Affidavit b o 0 A A g e VoS ST
I e S G AU 0 1k A o ot
ST I IO ik Dok ) 5 S Y ==~ | Recruit signature _5’*""“"
SUrmirdimrapieastrtinmisimesamie ) Fonddinger print 1o =
KRURO B | ot
Guarantee.,/ B2 i
Signature s
Oas Lizaa)
Recruiting o—
N \ Command
Signature $——> % u’*? oy i s paile g
Lol et § 3 ) N
Affixed fmrgerprmts are for each individual T e
who has signed the document of the District in Charge
_.\&L_‘,_MJ.K._ML.'A‘\“JJ\JE|JJEJAJ\#M& J“,“],d,'h“)‘_"h-‘“ 12
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Aus der vorherigen Folie ist ersichtlich, dass ein Garantie-Geber (Guarantee) sich fur den

Bewerbungskandidaten verbirgen muss.

liedlid) (1 5 okl JETH € ke | SNATLa B

Afghan National Police (s L el

Combined Security Transition Command — Afghanistan

®)

Step 2 - Recruiting Process
Conf u-l—\ thb- ‘f-s-’j):‘r:}_? -Llr_‘l./u -L,.,JI_U‘-{’_I

* The Provisional Personnel Officer assigns an escort to lead the recruit to the
following Provincial sections and a stamp and signature for each section, except
for the Intelligence Section which only requires a signature, is affixed to the forms.
(see page 11)

(RSl ) 1 k) S Cpet e b il el 0 g e gl |y el S B sl eSS ) e S S el

1. Health/ medical section for screening N
2. Terrorism PRSP
3. Criminal records N
4. Intelligence =l

*All paperwork then goes back to the district for the District Sub Governor's
signature, or his designee, and stamp. (see page 13)
(S LS 1) 13 Andea) 2 g salis 8 Limal 5 s (51 0 e 5 4 Tans (31590 Al

13

Im Interview des GIZ-PCP-Beschaftigten wurden die oben angefihrten
Sicherheitstberprifungen bei den zustandigen Behorden fur Gesundheit, Anti-Terror,

Kriminalpolizei und Geheimdienst gleichlautend geschildert.

Auch wird anhand der Folien klar, dass Datenspeicherungen/-abfragen uber die
Polizeianwarter offensichtlich weitgehend genauso gehandhabt wurden, wie die

Abfragen und Speicherungen fur die GIZ-PCP-Kréfte.

Datenabfragen und -speicherungen geschahen offensichtlich inklusive der
Biometriedaten zum einen in den Provinzen und nicht nur fir die Polizeianwarter,

sondern auch fur das GIZ-PCP-Personal zentral in Kabul beim MOI (Ministry of Interior).

Zusatzlich wurden gemal der interviewten Person die Daten auch der GIZ Ubermittelt

oder mussten gelagert werden.
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Combined Security Transition Command — Afghanistan el sl Cuial Ja S e 3 &\
Afghan National Police [ L ol

Approval Stamps (CID/Terrorism/Health)
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= 5= — 7 ; S —
Lo ) > o o / v
< —
> ,.'"’" 2 — / J /
" 2 A / = iy §onda? o =
/ i o - N
—2, P - f - —
/ -

Signature only Stamp and Signature for Mol Health, Mol CID, and Mol Terrorism
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Combined Security Transition Command — Afghanistan el (5153 Cudal JIET S e il g 0

Afghan National Police  J«é L g
Step 3 - Paperwork Filing Process 3l (haS8du, n— 3 4ls 5
(Mol Level) <)l mhw
+ (1) two sided form and top half of the Personnel Verification Form goes to the
Provincial Recruiting Office. (pictures attached, see pages 9 and 6)_aas 548 yasa4a )68
(S LG 159 56 ladia) 3 gdue 02l JUEH AY g ia gals lady oedd Sl

+(1) two sided form stays at the District Police Station. .tlee Fu digds 248 fngaa,d S

(1) two sided form is sent to the training sites, with the recruit. The recruiting office

at the Mol reviews the recruit information, verifies it, and then notifies the Province

by issuing a training directive by phone, radio, or message that the recruit can begin
training. _=si el iy et sds S Ul S s S e e L e
S g gl Sl Bl g M Gl S5 et Sl sl sl S T 25 0 paasad g e

+Recruits who fail to follow the process will be disqualified from participation in the program.
izl A g Ol A0 JaeSa ) Jal e A Suglas

* The training sites require a copy for admission to training, delivered with the recruits, by

the Provincial Personnel Representative.

__‘3..::alu._;é:ﬂ‘;;;?jaﬂﬂwjﬂm}:\_'}:;m'qiﬁhas ._‘)'-J.L)J)..b;ﬁjﬁ.ﬁﬁ“.g.,l)l;.n&é}nﬂ_ﬁﬁé}"—]j J\SJA 16

Combined Security Transition Command — Afghanistan Sl (51 Culal JUT S ke JIlagh f0

Afghan National Police
Oladl ;;—L‘ d-‘:‘-]'}ﬁ
Step4-1.D.Card 44 5

(Mol / National Level) Sl mhe A
» Recruits need to fill out the ANP National Police ID Card Application
Form. Mol ID Card Team assists in this process and verifies the data
on this form against each Recruit's Tazkera.
adla &gl ysyse Gl a8 Sl e pal g Sy G jlS a6 o A 4 3 Gudaa-
s 5 8 Cslaa s S35 ) e sla ol JaeSS
+ Mol ID Card Team takes verified applications to Mol HQ to process

temporary ID cards.
‘_;'u& Q)E%\%t_;lljd\jﬁlldﬁﬁjj@'l_Jl_.;JE}..!:LnSQLu_giM t.‘-\.iib&)l_)}ﬁ:i‘u l."_I_Jl.Srla:ﬁ—
e Jul B

» Once temp ID cards are prepared, they are delivered to the RTC.
Sadne Jla ) Gan i S e s S gl G cad ool B sl S 4S5 -
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Combined Security Transition Command - Afghanistan iedlad) (g1 Cula) JUED S ke Slailegd 2 " N

Afghan National Police ‘(
Sdl e J‘:‘JJ-‘ —_—
Step4-1D.Card <cus &4 4
(Mol / National Level) Syl i
+ Permanent ID cards are prepared and issued based on favorable
biometric screening. The goal is to issue permanent ID cards to each
FDD graduate; however, there is currently a backlog of approximately
12 weeks processing these cards. Mol is working to reduce this
backlog.
sl \LIJ]S@;]}‘.:\;..A1 AT J‘g..g;.a{\j)_g.'hgﬁj#ns QLAH}.LM bl A el e (sl Gyls -
3 Sl adiln..a\Tﬁ.C. ‘LIL)\SJ:]]-‘LBA 12 1__"1)3:1%'@1 ~;$b+¢535;_y1 &'n.unr-lhﬁ)_“'_ij
e el EalS saw paaldly jeel &l
+ If permanent ID cards are not available upon FDD graduation, they
are delivered to the District as they are prepared.
sl g 1l i saldd 3 aen cadld salad (g0 g0 iyl el i 80 o Cwea sl S S

18

Die ID-Cards wurden auf Grundlage biometrischer Daten erstellt. Auch dieses

Procedere wurde von GIZ-PCP-Beschéftigten geschildert.
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Combined Security Transition Command — Afghanistan

Afghan National Police

ANP ID Card Application Form

Mol Seal
alsds sl )55 o

Date

Place of Birth
Date of Birth
Address
Permanente Address
National ID #
Place of ISS

Date of ISS
Native Language
Salary

Date of Salary
Group of Salary
Place of Payment
Education
Fathers name
Graduation Date

&
Ag Jas
A5 g
o
(shisl £ gl 3
8RS
Sy Jas
Jyha g s
A gl
ol
(et < ¥
ilaa l3a
Sl Sal g Jae
Jueans
€ ald oy

S8 R

Kind of weapon and Ser. # 3 s 583

Approvarsignature

sitad Lzl

Name il |
Family name s€alda)

Full Name Jasa ol

Rank sy

Blood Group o sk

Weight (¥57)

Height A3

Sex s

1D color e K )

Nationally o

Date of Expiration acls = s

Eye color ana K5 ,
Hair color saats, |

Favorite fruit sl 3al s s
Favorite Vegetable 552 5
Grandfathers name 2 )% 2l
Place of birth 155t
Uncles name SIS / Lala asd
Mark or signature  Lasal / —eat

Personnel Dept
D5

19

Bereits auf den Bewerbungsunterlagen mussten Namen der mannlichen Verwandten

(Vater und Onkel) mitaufgefthrt werden. Gleiches galt gemaf Interview und

vorgelegtem Datenmaterial flr GIZ-PCP-Beschaftigte.

12.04.2022
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Combined Security Transition Command — Afghanistan

Afghan National Police <=« s nf;

AFGHAN NATIONAL POLICE I.D. CARD
S (o ol g3 i 2 S

Officers and Basic Officers ID Card; Front Side

_p Govemment Emblem Which Shines in the light |

dats 5 gal isliy Sl or 5555

Wginiicy ol e + ‘Long Live Afghanistan’ in Micro text |

o

¢ Govemment Emblem Which can be seen Normally |

w;igrnt S5 Hair Color ._ ¢ /& ¢i_,
Blood %’ype Sl Eye Color s <,/ &, 5t

e b earcodd | {1
18 b eat Gods
=S T =Y A N

Back

Jeder der GIZ-PCP-Advisor oder -Facilitator hatte die gleichen Uberpriifungsprozesse
zu absolvieren. Fur GIZ-PCP-Advisors and Facilitators wurden auch
Familienangehorige gemaR Interview in die Uberprifung mit einbezogen. Auch wurde

Angabe gemal der Burge/Guarantee, einer Sicherheitstberprifung unterzogen.

4 Datenschutz — Risiken Biometrics M-Paisa- Roshan SIM-
Cards

Hier zeigen sich Risiken des deutschen Engagements fir die afghanischen Ortskréfte
aufgrund der Zusammenarbeit der deutschen Behdrden und Firmen mit der afghanischen
Regierung. Nachfolgend ein wértlicher Auszug aus dem Artikel ,Wie die afghanische
Biometrie-Datenbank in die Hande der Taliban gelangte® Dieser Artikel zeigt die groRe
Gefahrdung fiur biometrisch erfasste Personen wie z.B. GIZ -PCP-Beschéaftige und

5 https://www.heise.de/hintergrund/Wie-die-afghanische-Biometrie-Datenbank-in-die-Haende-der-
Taliban-gelangte-6184168.html
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weitere gleichfalls in Datenbanken der afghanischen Regierung, gespeicherte

Personen, die bei Sub-Kontraktoren beschaftigt waren.

,Die Recherchen zeigen jedoch, dass eine grol3ere Bedrohung von den Datenbanken
der afghanischen Regierung selbst ausgeht, die sensible personliche Informationen
enthalten und zur Identifizierung von Millionen von Menschen im ganzen Land

verwendet werden konnten.

MIT Technology Review sprach mit zwei Personen, die mit einem dieser Systeme
vertraut sind, der von den USA finanzierten Datenbank namens APPS ("Afghan
Personnel and Pay System"). Es wurde sowohl vom afghanischen Innen- als auch vom
Verteidigungsministerium flr die Bezahlung von Armee und Polizei verwendet und ist
wohl das sensibelste System seiner Art im Lande, da es extrem detaillierte
Informationen Uber das Sicherheitspersonal und dessen erweitertes Netzwerk enthalt.
MIT TR hat den Quellen Anonymitéat gewahrt, um sie vor mdglichen Repressalien zu

schitzen.

Aus einer Prasentation des "Combined Security Training Command-Afghanistan” der
NATO uber den Rekrutierungsprozess der dortigen Polizei geht hervor, dass allein
auf einem der Bewerbungsformulare 36 Datenpunkte erfasst wurden. Unseren Quellen
zufolge enthalt jedes Profil in APPS mindestens 40 Datenfelder. Dazu gehoren
personliche Informationen wie Name, Geburtsdatum und -ort sowie eine eindeutige 1D-
Nummer, die jedes Profil mit einem biometrischen Profil des afghanischen

Innenministeriums verknupft.

Es enthalt aber auch Einzelheiten Uber die militarische Spezialisierung und den
beruflichen  Werdegang der einzelnen Personen sowie sensible
Beziehungsdaten wie die Namen der Vater, Onkel und Grolvater sowie die
Namen der beiden Stammeséltesten pro Rekrut, die als Birgen fir die
Rekrutierung fungierten. Ranjit Singh, Postdoktorand bei der gemeinnitzigen
Forschungsgruppe Data & Society, die sich mit Dateninfrastrukturen und offentlicher
Politik befasst, ist der Ansicht, dass dies aus einem einfachen digitalen Katalog etwas
weitaus Gefahrlicheres macht. Er nennt es eine Art "Genealogie" von

"Gemeinschaftsverbindungen”, die "all diese Menschen in Gefahr bringt".
36 Informationskategorien allein fur Polizisten

Allein auf einem der Formulare fur die Einstellung von Polizeibeamten wurden 36
Informationspunkte erfasst, darunter Daten Uber Bewerber und ihre Familien, die

erstaunliche Details wie "Lieblingsobst" und "Lieblingsgemise” enthielten. “
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Ahnliche oder gleiche Daten wurden gemaR den Mission Lifeline vorliegenden
Informationen bei den GIZ-PCP-Kraften erhoben und in den verschiedenen Ministerien

und Behorden abgefragt und gespeichert.

Aus den Arbeitsvertragen der GIZ ist ersichtlich, dass ein weiterer Partner mit der
Datenhaltung betraut wurde, die Firma HEIK. Die L6hne wurden tGber M-PAISA (System der

Roshan Company) ausgezahlt.

Responsibilities of Contractor:

1. The holder of this contract is obliged to do their jobs based on job descriptions, which are included in
the contract attached to this.

2. The holder of this contract is obliged to refer to GIZ office while facing any problem (Salary,
Attendance, Leave, Extension, Termination and other related problems), and HEIK is not responsible in

this regard.
3. The holder of this contract is obliged to refer to a nearest Roshan Customer Services Center when their
Roshan M-Paisa Sim when lost, born, or locked in order to get paid on time.

HEIK’s Responsibilities:

1. This contract is physically done in (three copies, one with employee, second copy to GIZ office and third

copy with HEIK office). A .
2. HEIK is not responsible for any insurance payment against this contract or employee.
3. Distribution of salaries and all other monthly remunerations to holder of this contract is done in

accordance to monthly update lists send by GIZ in a proper time through M-Paisa system.
4. Distribution and registration of M-Paisa Sim Card for the very first time is responsibility of contractor.

Bei HEIK handelt es sich um eine afghanische Firma, die gleichfalls innerhalb des Literacy-
Training -Programms beauftragt war. ’

Bei dem von der GIZ genutzten Bezahlservice M-Paisa (andere Schreibweisen M-Pesa

und M-Paysa) wurde gleichfalls, wie folgt, mit biometrischen Daten gearbeitet.

6 Arbeitsvertrag Dok. Nr.6 ZAMIR

7 https://www.sigar.mil/pdf/audits/sigar 14-30-ar.pdf, S. 5, Vertragsnummern der beteiligten Firmen
waren W91B4M-10-D-4011, W91B4M-10-D-4009, and W91B4M10-D-4010, Special Inspector General
for Afghanistan Reconstruction, SIGAR 14-30 Audit Report
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Auf dieser Webseite befindet sich der Vermerk, das Roshan M-Paisa mit biometrischen

Daten arbeitet:

SERVICES

Buy Airtime

enables Customers to purchase mabile airtime credit for themsehees or for their friends and family members. Just dial *111# then

press 2 for credit purchase and follow the instructions

Send money via M-Paisa anywhere in Afghanistan!

t on your phone to your friends and family instantly! By using M-P

technology, customers can

where in Afghanistan. Send money from your mobile phone at the touch of a

the Instructions.

Pay Loan

Micro-finance loan recipie

can make their loan re-payments through their M-Paisa account on their phones without having to go to the

Micro-finance Institutions. All you need to have is M-Paisa account in your mobile. Using this featurs, Microfinance borrower

and money that would otherwise be spent while travelling to a bank branch.

Salary/Loan/Fund disbursement

Withdraw Cash in or Cash out

Customers can withdraw or cash out their e-money from their M t from more than 1000 locations/agents in Afghanistan.

Wallet to bank & Bank to wallet

grated with banks to make

it easy for our customers to mak A-Paiza will be integrated with

er mobile money operators.

Afghanista

Data collection & verification through Biometrics

ation through GPS-enable

Dedicated Call Centers

as a dedicated Call Center where customers can call 333 to resolve any issues they may

MOBILE APPLICATION

My Roshan

Download My Roshan App now to top-up, subscribe to your
favorite internet and call plans or customize your own plan, and

8 https://www.roshan.af/m-paisa
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GemaR der Fachzeitschrift Cards International, August 2016, Issue 534° sollten, gemaf einem
Statement der afghanischen Regierung, alle Staatsbediensteten Uber M-Paisa ihre Gehalter

und L6éhne beziehen.

“The Government of Afghanistan fully supports the implementation of mobile money, and
the Ministry of Communication and Information Technology has started working
on biometric registration of SIM cards, which will make mobile money registration
much easier,” Abdul Razaq Wahidi, Minister of Communication and Information
Technology, said in October 2015. “It’s still a novelty for Afghans to use mobile wallets,
but eventually they will get accustomed to them and like their convenience,” says Katrin
Fakiri, author of the Building a Gateway to Digital Payments in Afghanistan: The World
Food Programme’s E-Voucher Initiative study and a consultant on financial inclusion.
“The President’s vision is for all Afghan civil servants to be paid via mobile wallets,

starting with the Police and Military.”...
Das Konto-Eréffnungsprozedere in 2016 wurde folgendermaf3en beschrieben:

“Customers open an M-Paisa account at a registered M-Paisa agent’s location by
providing their Roshan SIM card and mobile number, their national ID card, and a colour
photo of themselves. The spokesperson explains M-Paisa works on all GSM-based
mobile phones, from the most basic to the most advanced, as it uses Unstructured

Supplementary Service Data (USSD).”

5 Sicherheitsuberprifung-Standards fur Beschaftigte in
Afghanistan im Vergleich zu Deutschland

Zum Vergleich der bei den afghanischen Ortskraften erfolgten Sicherheitstiberprifungen mit
dem deutschen Standard der Sicherheitsiberprifungen finden sich nachfolgend

Erlauterungen zum deutschen SUG (Sicherheitsiiberprifungsgesetz)

9 https://www.cardsinternational.com/wp-
content/uploads/sites/3/2016/11/UploadsDigitalEdition7233a493270-4a91-4c15-80df-
903c0e9a19d4.pdf, S. 10-11
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Die MaRnahmen bei den einzelnen Uberprifungsarten in Deutschland sind in §12*° SUG
festgelegt. Die drei Uberpriifungsarten bauen aufeinander auf, d.h. die erweiterte
Sicherheitsuberpriifung (U2) beinhaltet die MaRnahmen der einfachen Sicherheitsiiberpriifung
(U1).

Bei der einfachen Sicherheitsuberprifung (U1) werden zunachst die Angaben der
Sicherheitserklarung (s.u.) der zu Uuberprifenden Person unter Bertucksichtigung der
Erkenntnisse der Verfassungsschutzbehdrden des Bundes und der L&nder bewertet. Bei
Angehorigen der Bundeswehr (Soldaten wie auch Zivilpersonal) fiihrt die Uberprufung der
Militarische Abschirmdienst durch. Zudem wird eine vollstandige Auskunft aus dem
Bundeszentralregister (BZR) eingeholt, und es gehen Anfragen an das Bundeskriminalamt
(BKA), das Bundespolizeiprasidium, die zustdndige Staatsanwaltschaft und die

Nachrichtendienste des Bundes.

Bei der erweiterten Sicherheitsiiberpriifung (U2) gehen zuséatzlich Anfragen an die
Polizeidienststellen der innegehabten Wohnsitze des Betroffenen (in der Regel beschrankt auf
die letzten funf Jahre), und auch seine Identitat wird Uberprift. Der Ehegatte oder

Lebenspartner des Betroffenen wird generell in die Sicherheitsiiberpriifung miteinbezogen.

Bei der erweiterten Sicherheitsiiberpriifung mit Sicherheitsermittiungen (U3) werden
zusatzlich die von dem Betroffenen in seiner Sicherheitserklarung angegebenen
Referenzpersonen und weitere geeignete Auskunftspersonen befragt, um zu prifen, ob die
Angaben des Betroffenen zutreffen und ob tatsachliche Anhaltspunkte vorliegen, die auf ein
Sicherheitsrisiko schlieBen lassen. Eine erneute Sicherheitsiiberprifung erfolgt nach einer

abgelaufenen Frist von 5 Jahren.

Die Sicherheitstuiberprifung beginnt mit einem Fragebogen, der sogenannten
»Oicherheitserklarung®. Der Umfang der dort anzugebenen personlichen Daten von Ihnen
selbst und ggf. der mitbetroffenen Person richtet sich nach der Art der

Sicherheitstberprifung.!

Die zu Uberprifende Person hat eine Sicherheitserklarung abzugeben. In ihr sind (je nach
Uberprufungsart kénnen einige Punkte wegfallen oder auf mit der Person in Beziehung

stehende Personen ausgeweitet werden) anzugeben:?13

10 https://www.gesetze-im-internet.de/s_g/__12.html

11 https://bmwi-sicherheitsforum.de/ghb/formulare/download/290,1470,0,1,0.html im Anhang

12 https://bmwi-sicherheitsforum.de/anlage/23/ im Anhang

13 Kurzfassung aus Wikipedia https://de.wikipedia.org/wiki/Sicherheits%C3%BCberpr%eC3%BCfung
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1. Namen, auch friihere, Vornamen, auch friihere Ehenamen

2. Geburtsdatum, -ort,

2a. Geschlecht

3. Staatsangehdrigkeit, auch friihere und weitere Staatsangehorigkeiten,

4. Familienstand und das Bestehen einer auf Dauer angelegten Gemeinschatft,

5. Wohnsitze und Aufenthalte von langerer Dauer als zwei Monate, und zwar im Inland
in den vergangenen fiunf Jahren, im Ausland ab dem 18. Lebensjahr, in jedem Fall aber
in den vergangenen funf Jahren,

6. ausgeubter Beruf,

7. Arbeitgeber und dessen Anschrift,

8. private und berufliche telefonische oder elektronische Erreichbarkeit,

9. im Haushalt lebende Personen Uber 18 Jahre (Namen, auch frihere, Vornamen,
Geburtsdatum, Geburtsort, Staatsangehorigkeit, Geschlecht und Verhaltnis zu dieser
Person),

10. Eltern, Stief- oder Pflegeeltern (Namen, auch fruhere, Vornamen, Geburtsdatum,
Geburtsort, Staatsangehorigkeit und Wohnsitz),

11. Ausbildungs- und Beschéftigungszeiten, Wehr- oder Zivildienstzeiten mit Angabe
der Ausbildungsstatten, Beschaftigungsstellen sowie deren Anschriften, flr Zeiten der
Nichtbeschaftigung den Aufenthaltsort, sofern der jeweilige Zeitraum ununterbrochen
mehr als drei Monate umfasst,

12. Nummer des Personalausweises oder Reisepasses sowie die ausstellende
Behdrde und das Ausstellungsdatum,

13. laufende oder in den vergangenen funf Jahren abgeschlossene
Insolvenzverfahren, in den vergangenen funf Jahren gegen sie durchgeflihrte
ZwangsvollstreckungsmalRnahmen und ob zurzeit die finanziellen Verpflichtungen
erfullt werden konnen,

14. Kontakte zu ausléandischen Nachrichtendiensten oder zu Nachrichtendiensten der
Deutschen Demokratischen Republik, die auf einen Anbahnungs- und
Werbungsversuch hindeuten kénnen,

15. Beziehungen zu verfassungsfeindlichen Organisationen,

16. anhéngige  Strafverfahren  einschlief3lich  Ermittlungsverfahren  und
Disziplinarverfahren,

16a. strafrechtliche Verurteilungen im Ausland,

17. Wohnsitze, Aufenthalte, Reisen, nahe Angehdrige und sonstige Beziehungen in

und zu Staaten, in denen nach Feststellung des Bundesministeriums des Innern, far
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Bau und Heimat besondere Sicherheitsrisiken fur die mit sicherheitsempfindlicher
Tatigkeit befassten Personen zu besorgen sind,

18. drei Referenzpersonen (Namen, Vornamen, Geburtsdatum, Geburtsort,
Geschlecht, Beruf, berufliche und private Anschrift und telefonische oder elektronische
Erreichbarkeit sowie zeitlicher Beginn der Bekanntschaft) nur bei einer
Sicherheitstiberprifung nach § 10,

19. frhere Sicherheitstberprifungen und Zuverlassigkeitsiiberprifungen,

20. die Adressen eigener Internetseiten und die Mitgliedschaften in sozialen
Netzwerken im Internet nur bei einer Sicherheitstiberprifung nach den 88 9, 10 und
bei einer Sicherheitstuberprifung nach 8 8 fur Angehérige des Geschéftsbereichs des

Bundesministeriums der Verteidigung.

Bei Sicherheitsuberprifungen der Bewerber sowie Mitarbeiter der Nachrichtendienste
des Bundes sind zusatzlich anzugeben:

1. die Wohnsitze seit der Geburt,

2. die Kinder,

3. die Geschwister,

4. abgeschlossene Strafverfahren einschlief3lich  Ermittlungsverfahren und
Disziplinarverfahren,

5. alle Kontakte zu auslandischen Nachrichtendiensten oder zu Nachrichtendiensten
der Deutschen Demokratischen Republik,

6. zwei Auskunftspersonen (Namen, Vornamen, Geburtsdatum, Geburtsort, Anschrift,
telefonische oder elektronische Erreichbarkeit und Verhaltnis zur Person) zur
Identitatsprifung der betroffenen Person,

7. im Falle des Vorhandenseins einer mitbetroffenen Person zwei Auskunftspersonen
(Namen, Vornamen, Geburtsdatum, Geburtsort, Anschrift, telefonische oder

elektronische Erreichbarkeit und Verhaltnis zur Person) zu deren ldentitéatsprifung.
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Bewertung

Die von den afghanischen Ortskraften verlangten Angaben entsprechen mutmaflich

mindestens dem Fragenkatalog der SU2. In Deutschland wird SU2 alle 5 Jahre tiberpruft,

SU3 alle 10 Jahre. Die Sicherheitsiiberprifungsformulare und die diesbeziigliche

Ausfillanleitung sind dem Anhang beigefiigt.

Vor diesem Hintergrund ist das Bestehen seitens des BMI und BMZ auf einer erneuten

Sicherheitsiiberprifung der aktiven oder vor kurzem ausgeschiedenen Ortskréafte in

Afghanistan in 2021 vor Ort mehr als unverstadndlich, zumal diese Ortskréafte bis zum

Schluss fir und mit Deutschen gearbeitet hatten.

Zusatzlich konnten in den Mission Lifeline vorliegenden Arbeitsvertragen und den

ausgefullten Sicherheitstuberprufungsformbléattern, die der GlIZ elektronisch und/oder in

Hard Copy uUbermittelt wurden, keinerlei Datenschutzhinweise, -erkldrungen oder

Ahnliches festgestellt werden.

6 Dermalog Identification Systems GmbH — Beteiligung
der Bundesdruckerei

Gemal der Drucksache 19/32373 des Deutschen Bundestages vom 10.09.2021 war bei der
letzten Wahl in 2018 in Afghanistan ein Wahlerverifikationssystem der deutschen Firma
Dermalog ldentifications System GmbH im Einsatz. Die Bundesdruckerei hat eine

Minderheitsbeteiligung an dieser Firma.
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Bundesdruckerei GmbH

Adresse: Kommandantenstralie 18, 10969 Berlin Tel.: (030) - 2598 - 0 Fax: (03

Gesellschafterstruktur (Stand: 31.12.2016)

Stammkapital Starmmkapital

inT€ in %

Bund 11.100,00 100
Insgesamt 11.100,00 100

Wesentliche Beteiligungen (Stand: 31.12.2016)

Mame und 5itz der Anteil in - i
Gesallschaft % Anteillin T € |Umsatzin T €
BIS Bundesdruckerei

International Services 100,00 26.00 < 030.00
GmbH, ' ’ !
Berlin

D-Trust GmbH, Berlin 100,00 100,00 12.788,00
Maurer Electronics GmbH, | 5 70,00  22.719,00
Minchen

iINCO Spolka z 0. 0.,

Wawréw 100,00 24,00 172900
(Polen)

Shanghai MITE Speciality

4 25,00 1.808,00 57.237,00

Precision Printing Co. Ltd.,
Shanghai (China)*
DERMALDG Identification

22,43 98,00 41.165,00
Systemns GmbH, Hamburg ' ’ !
cv eryptmvision GmbH, 35,10 64,00 4.808,00
Gelzenkirchen
Veridos GmbH, Berlin 40,00 40000] 180.700,00
genua GmbH, Kirchheim 52,00 26,00 21.086,00

* Angaben aus 2015, Jahresabschluss 2016 lag nach nicht ver,
Verkauf im Marz 2017.

L Gegenstand des Unternehmens

Die Bundesdruckerei GmbH ist seit Oktober 2009 im Eigentum des
Bundes. Im Gegenstand des Unternehmens - der Entwicklung,
Herstellung, Bearbeitung, Vertrieb und Anwendung ven Produkten
und Sicherheitssysternen im Bereich der Authentifizierung wvon
Personen, Sachen, Werten und Zugangsberechtigungen sowie im
Bereich des Sicherheitsdrucks und hochwertiger Sicherheitskarten
und dem dazu geharigen Full ID | Management - liegt das wichtige

Bundesinteresse. 14

14
https://www.bundesfinanzministerium.de/Content/DE/Standardartikel/Themen/Bundesvermoegen/Priv
atisierungs und_Beteiligungspolitik/Beteiligungspolitik/Beteiligungsberichte/beteiligungsbericht-des-
bundes-2017.pdf? blob=publicationFile&v=6, S. 54
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Der Bundesregierung lagen keine Informationen zu der Frage des Abgeordneten Andrej

Hunko (Die Linke) vor.

Abgeordneter Andrej Hunko (DIE LINKE.)

Welche Datensatze (Fingerabdriicke, Iris-Daten, Fotos, Namen und Adressen der
Waéhlerinnen und  Wabhler) befinden sich in dem biometrischen
Wabhlerverifikationssystem, das die Firma DERMALOG als Tochter der auch im
Bundesbesitz befindlichen Bundesdruckerei in Afghanistan errichtet hat (,Biometric
machines in Afghan vote improve after last year’s glitches”, Reuters vom 28.
September 2019), und mit welchem Ergebnis hat sich die Bundesregierung bemuht
herauszufinden, inwiefern die Datenbank (auch mithilfe womdglich mitgelieferter
mobiler Gerate zum Auslesen derselben) nach der Machtiibernahme durch die Taliban

von diesen weiterhin genutzt werden kann?

Antwort der Parlamentarischen Staatssekretarin Bettina Hagedorn vom 6. September
2021

Der Bundesregierung liegen keine Informationen im Sinne der Fragestellung vor. Im

Ubrigen wird auf die Antwort zu Frage 13 hingewiesen.*

Inwieweit diese Gerdte jetzt, nach Machtiibernahme durch die Taliban, zur Verfolgung
von ehemaligen Ortskraften, Journalistinnen, Menschenrechtaktivisten und
Menschenrechtsaktivistinnen, Polizisten etc. eingesetzt werden, ist derzeit nicht

bekannt.

Es befinden sich allerdings 22.000 Fingerabdruckscanner der Firma Dermalog in

Afghanistan.

15 https://dserver.bundestaqg.de/btd/19/323/1932373.pdf, S. 19-20
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DERMALOG biometric devices arrive in Afghanistan
ahead of national elections

(® Oct8,2018, 2:52 pm EDT | Chris Burt

CATEGORIES Biometrics News | Elections

The Independent Election Commission (IEC) of Afghanistan has begun transferring 22,000 biometric
capture devices from DERMALOG that arrived in Kabul on Friday to the provinces where they will be used
to verify the identities of voters in upcoming national elections, TOLOnews reports.

One device will be sent to each of 21,000 polling stations around the country, and the |EC recently began
training hundreds of employees in their use.

16

7 Risiken der biometrischen Datenhaltung - weitere
Quellen

Ein elf-seitiger Bericht von Human Rights Watch vom 30.03.2022. mit dem Titel ,New
Evidence that Biometric Data Systems Imperil Afghans® zeigt die massiven Gefahren fir die

Ortskréafte auf. Die wichtigsten Aussagen finden sich hier in Auszigen als Zitate.

16 https://www.biometricupdate.com/201810/dermalog-biometric-devices-arrive-in-afghanistan-ahead-
of-national-elections
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“The Taliban control systems holding sensitive biometric data that Western donor
governments left behind in Afghanistan in August 2021, putting thousands of Afghans
at risk, Human Rights Watch said today.

These digital identity and payroll systems contain Afghans’ personal and biometric
data, including iris scans, fingerprints, photographs, occupation, home addresses, and
names of relatives. The Taliban could use them to target perceived opponents, and
Human Rights Watch research suggests that they may have already used the data in
some cases

Governments and organizations that helped amass vast quantities of personal data on
large numbers of Afghans may be inadvertently assisting the Taliban repression,” said
Belkis Wille, senior crisis and conflict researcher at Human Rights Watch. “Data
collection’s highly intrusive nature and inadequate protections could put people at
heightened risk of Taliban abuse.”

Foreign governments such as the United States, and international institutions, including
United Nations agencies and the World Bank, funded and in some cases built or helped
to build vast systems to hold the biometric and other personal data of various groups
of Afghans for official purposes. In some cases, these systems were built for the former
Afghan government. In others, they were designed for foreign governments and
militaries.

Afghanistan currently has no data protection law. Having such a law, even assuming
it met international standards, would not have guaranteed adequate data protection,
but it could have helped to ensure better practices and to reduce the potential harm to
those whose data has fallen into Taliban hands.

Human Rights Watch interviewed 12 Afghans with expert knowledge of the country’s
biometric systems, including 6 judges; 5 foreign privacy and human rights researchers
documenting the potential impacts of the systems being accessed by the Taliban; 3 UN
staff members working on Afghanistan; and 2 US military officers formerly based in
Afghanistan.”

“Since the Taliban takeover on August 15, many people who believe themselves to be
at risk have been in hiding and moving frequently. Taliban access to these systems
may make it much harder, or impossible, for these people to remain hidden. The
Taliban have also taken steps to block people from fleeing the country.

The Taliban have previously used biometric data to target people. In 2016 and 2017,
journalists reported that Taliban fighters were using biometric scanners to identify and
summarily execute bus passengers whom they determined were security force
members, all the Afghans interviewed mentioned those incidents.”
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“On August 21, Nawazuddin Haqggani, a Taliban brigade commander, reportedly told
Zenger News, a US-based online media outlet, that his unit was using US-made
handheld scanner to tap into Interior Ministry and other national biometric systems to
gather data, including on ‘journalists and so-called human rights people.”

“Given events since August 2021, all those involved in funding and building these
biometric systems, including the US government, the European Union, UN agencies,
and the World Bank, should make public the kinds of data lost or potentially seized by
the Taliban, the architecture of these systems, the human rights and data protection
impact assessments carried out before and during the life cycle of these systems, and
the steps they have taken to inform data subjects of what has happened to their data.”

“Human Rights Watch asked the US government, the European Union, and the World
Bank what assessments they had made about this risk and what safeguards that were
put in place to protect the data held in the system, but they have not provided
substantive information in response. Then-President Ashraf Ghani ordered a technical
review of the system in 2015, which identified various concerns relating to issues
including data processing and data security, the securing of data transmission and data
storage, the possibility of data loss, issues of connectivity, and the lack of robust testing
of the system.”

“International Law

The International Covenant on Civil and Political Rights (ICCPR), to which
Afghanistan is party, affirms the right to privacy in article 17, which may not be
subject to arbitrary or unlawful interference. The United Nations Human
Rights Committee (HRC), the international expert body that authoritatively
interprets the ICCPR, has held that “any interference with privacy must be
proportional to the end sought and be necessary in the circumstances of any
given case.”

It has also stated that “gathering and holding of personal information in computers, data
banks, and other devices, whether by public authorities or private individuals, must be
regulated by law” and that every individual should have the right to know “what personal
data is stored...and for what purposes” and “which public authorities or private
individuals or bodies control or may control their files.” If a person is concerned that
data has been collected or used incorrectly, they should have recourse to remedy the
problematic information.

The HRC, in its General Comment No. 16 (1988) on the right to privacy, stated that
governments are obligated to take effective measures to ensure that information
concerning a person’s private life does not reach the hands of persons who are not
authorized by law to receive, process, and use it, and that it is never used for purposes
incompatible with the ICCPR. Effective protection should include everyone’s ability to
ascertain in an intelligible form, whether and, if so, what personal data is stored in
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automatic data files, and for what purposes. Every individual should also be able to
ascertain which public authorities or private individuals or bodies control or may control
their files.”

In diesem Artikel wurden zuséatzlich gesicherte Verfolgungen mit Hilfe der biometrischen Daten

und dem diesbezuglichen Equipment geschildert

8 Fursorgepflicht des Arbeitgebers
|

n der Antwort der Bundesregierung vom 20.09.2021 - Drucksache 19/32505 auf die kleine
Anfrage- Bundestagsdrucksache Nr.: 19-32274 vom 03.09.2021 wird aus S. 11 in Frage
15 auf die Firsorgepflicht des Arbeitgebers durch die Bundesregierung selbst

hingewiesen.

,»15. Weshalb wurden Mitarbeiterinnen von deutschen Subunternehmerfirmen,
die im Auftrag deutscher Ressorts in Afghanistan gearbeitet haben, vom
reguléren Ortskrafteverfahren ausgeschlossen?

a. Wie viele afghanische Mitarbeiterinnen deutscher Subunternehmen gibt es
nach Kenntnis der Bundesregierung (seit 2013) und wie beurteilt die
Bundesregierung aktuell ihre Gefahrdungslage?

b. Seit wann konnten Ortskréfte, die fir Subunternehmen deutscher Ressorts in
Afghanistan

tatig waren, Gefahrdungsanzeigen stellen und wie wurde das den fur die
Gefahrdungsanzeigen zustandigen Stellen IOM und GIZ sowie den potentiell

Antragstellenden kommuniziert?

Die Fragen 15, 15 a) und b) werden zusammen beantwortet. Die Bundesregierung
hatte mit Einfihrung des Ortskrafteverfahren im Jahr 2013 entschieden, grundsatzlich
nur die Personen in das Verfahren einzubeziehen, die auf der Grundlage eines
Arbeitsvertrages fiir ein Ressort bzw. mittelbar fir das Bundesministerium fir
wirtschaftliche Zusammenarbeit und Entwicklung bei einer Institution der deutschen
bilateralen Entwicklungszusammenarbeit tatig waren oder sind. Ein solches
Beschaftigungsverhélinis bedingt eine besondere Fiursorgepflicht des
Arbeitsgebers. Dieser Fiursorgepflicht kommen die in Afghanistan engagierten
Ressorts mit den etablierten Mechanismen des Ortskrafteverfahrens nach.

Mit Einfihrung des Ortskrafteverfahrens wurde unter den Ressorts vereinbart, dass in

besonders begriindeten Ausnahmefallen eine Aufnahme auch von Personal mit
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Werkvertrag erfolgen kann, wenn die individuelle Gefahrdung explizit auf das
Vertragsverhaltnis zurtickzufihren ist.
Eine Ubersicht zu Beschéaftigten aller Vertragsfirmen wurde und wird nicht gefiihrt,

sodass hierzu keine Angaben gemacht werden kdnnen.“

Ob die jeweiligen Arbeitgeber wie z.B. die GIZ, ihre elektronisch gespeicherten Arbeithnehmer
fur einen Datenabgleich mit den OKV-Listen zur Verfigung gestellt haben oder zur
Erstellung der OKV-Listen genutzt haben, ist nicht bekannt. Ob das Risiko Management
Office (RMO) der GIz, Daten hinsichtlich der Gefahrdung der Ortskrafte zulieferte, ist nicht

bekannt.

Die Beschreibung des Tatigkeitsfeldes der RMO stammt aus einem Interview mit ehemaligen
GIZ-RMO-Mitarbeitern in der Frankfurter Rundschau vom 17.08.2021.%/

Das RMO ist eine Abteilung der GIZ in Afghanistan, die die Gefahrdungslage aller
Beschaéftigten permanent durchleuchtet. Landesweit hatte es damals laut Luttert etwa
300 einheimische Mitarbeitende. Das RMO sei dazu da gewesen, ,,Entwicklungshilfe aus
Sicherheitsaspekten tberhaupt erst zu erméglichen. Das Projekt hat eben keine Stral3en
oder Schulen gebaut. Es hat sicherheitsrelevante Informationen eingeholt und analysiert”.
Deshalb sieht sie ihre damaligen einheimischen Kollegen jetzt besonders gefahrdet, denn

die Taliban kénnten in ihnen Helfer ausladndischer ,Spione*“ sehen

Eine erweiterte Tatigkeitsbeschreibung des RMO stammt aus einer Stellenanzeige (2021)
von der GIZ in 2021:18

“One important element of the Risk Management Office (RMO) is its “Analysis Unit”
(OSAS - Operational Strategy and Support) consisting of Afghan and
international analysts. The OSAS Unit supports strategic, programmatic and
operational decision-making. Therefore, it is mandated to analyze the political and
security situation as it relates to German Cooperation. By collecting and analyzing
guantitative conflict data and qualitative information, the OSAS Unit provides an in-

depth understanding of the security situation.”

Das RMO war auch Gegenstand einer Anfrage des Abgeordnete Olaf in der Beek (FDP) *°.
Nachfolgend finden sich die wortlichen Zitate sowohl der Frage als auch der Antwort aus
,Deutscher Bundestag Drucksache 19/31710 19. Wahlperiode 23.07.2021, Schriftliche Fragen

17 https://www.fr.de/politik/scham-ueber-untaetigkeit-der-giz-90926607.html
18 https://www.unjobnet.org/jobs/detail/31792266
9https://dserver.bundestag.de/btd/19/317/1931710.pdf
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mit den in der Woche vom 19. Juli 2021 eingegangenen Antworten der Bundesregierung®, S.

80

»Welche Kenntnis hat die Bundesregierung uber die konkreten Auswirkungen
des derzeitigen Vormarsches der Taliban in Afghanistan auf die Sicherheit der
Mitarbeiterinnen und Mitarbeiter in der Entwicklungszusammenarbeit vor Ort,
und wie kann die Bundesregierung die Sicherheit der Mitarbeiterinnen und
Mitarbeiter in der Entwicklungszusammenarbeit vor Ort nach dem Abzug der

Bundeswehr Uberprifen und sicherstellen?

Antwort des Parlamentarischen Staatssekretars Norbert Barthle vom 23. Juli
2021

Die Sicherheit der Mitarbeiterinnen und Mitarbeiter in der deutschen
Entwicklungszusammenarbeit hat flr die Bundesregierung hodchste Prioritat. Zur
kontinuierlichen Bewertung der Sicherheitssituation der Mitarbeiterinnen und
Mitarbeiter der deutschen Entwicklungszusammenarbeit sowie der Ableitung
von Handlungsempfehlungen stitzt sich die Bundesregierung mafigeblich auf
die Leistungen des Risk Management Office (RMO) Afghanistan, welches von der
Deutschen Gesellschaft fir Internationale Zusammenarbeit (GI1Z) GmbH im
Auftrag der Bundesregierung fir die staatlichen Durchfihrungsorganisationen,
politischen Stiftungen und Nichtregierungsorganisationen, die Mittel der
bilateralen Entwicklungszusammenarbeit umsetzen, betrieben wird. Das RMO
bereitet sicherheitsrelevante Informationen auf, berat zur sicherheitssensiblen
Projektimplementierung und gibt auch Verhaltensempfehlungen fir
Mitarbeiterinnen und Mitarbeiter der deutschen Entwicklungszusammenarbeit.
Dazu greift es auf ein breites eigenes lokales Netzwerk zurlick und steht im
regelmafigen Austausch mit deutschen staatlichen Sicherheitsstrukturen (u. a. an der
deutschen Botschaft in Kabul). Die Bundesregierung verweist in diesem
Zusammenhang auch auf die Antwort der Bundesregierung vom 29. Juni 2021 zu
Frage 13 der Kleinen Anfrage der Fraktion BUNDNIS 90/DIE GRUNEN auf
Bundestagsdrucksache 19/31268.
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9 Fazit

9.1

Datenschutz

Das Personal der GIZ ist in etlichen Datenbanken mit nationaler und regionaler
Reichweite inklusive Familienangehtriger biometrisch und weiteren Daten
gespeichert.

Aufgrund der erfolgten Sicherheitstiberprifungen zur Aufnahme einer Beschaftigung
sind generell die Mitarbeiter aller auslandischen staatlichen und nicht-staatlichen
Organisationen inklusive der Familienmitglieder biometrisch mit weitreichenden Daten
gespeichert und einer immer effizienteren Verfolgung durch die Taliban ausgesetzt
Die Sicherheitstiberprifungen zur Mitarbeit in oder mit deutschen Organisationen,
Institutionen oder Behorden hatten offensichtlich einen sehr hohen Standard

Warum in 2021, die vor Ort in Afghanistan gultigen Sicherheitsiiberprifungen fir

eine Zusammenarbeit mit hochgradig gefahrdetem deutschem Personal der GIZ

ausreichend waren und fur eine Einreise nach Deutschland nicht, lasst sich aus

offenen _Quellen nicht erschlieRen. Auch ehemaliges Personal, welches sich

aufgrund der Gefahrdung gezwungen sah, zu kindigen, hétte leicht mit einbezogen
werden konnen. Auch das RMO der GIZ héatte hierzu moglicherweise Daten zuliefern
koénnen.

In der derzeitigen Situation kann eine Ortskraft unter keinen Umsténden sich um
Passe oder Ahnliches bemiihen.

Inwieweit GIZ sich an deutschen Datenschutzstandards orientierte und
wahrnahm, ist nicht bekannt. Der Verbleib der Personaldaten in Form von Hard
und Soft Copies der Personaldaten in Afghanistan scheint wahrscheinlich.
Datenschutzerklarungen liegen Mission Lifeline nicht vor.

Ob internationale Datenschutzstandard bericksichtigt wurden, bleibt zu
bezweifeln (siehe Kapitel 7)

HIIDE (Hand Scanner) befanden sich bereits 2017 in der Hand der Taliban. Nach dem
Fall der damaligen Regierung und dem Abzug befinden sich mutmallich weitere
biometrische Erkennungsgeréte wie die Scanner der Firma Dermalog in der Hand der

Taliban.
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9.2 Fursorgepflichten

o Inwieweit den FlUrsorgepflichten des Arbeitgebers nachgekommen wurde, die
die Bundesregierung ausdriicklich bejahte, und in welcher Form, ist nicht

bekannt.

9.3 Unterlassene Hilfeleistung

e Obund in welcher Form eine notwendige und machbare Hilfeleistung im

rechtlichen Sinne unterblieb, ist moglicherweise zu prifen.

12
12.04.2022 Seite 34 von 34



